广东省工人医院信息安全等级保护建设需求书
1、 项目背景
广东省工人医院创办于1957年，占地24万平方米(360多亩)，地处广州市长洲文化旅游风景区，是集医疗、教学和科研于一体的大型综合性医院。
目前，广东省工人医院的信息化基础建设工作已逐步建成，但是相应的网络安全工作还没有同步配套建设，为促进信息化建设、应用、管理和服务水平的持续提高，以及参照《信息系统安全等级保护基本要求》、《信息系统安全等级保护实施指南》等标准开展信息系统安全差距评估、整改，直至医院通过政府相关部门审核达到信息安全等级二级标准。现向社会公开征集技术服务方案及价格，欢迎各潜在供应商进行方案提交。
2、 项目目标
针对单位正在使用的信息系统开展2022年度网络安全等级保护整改工作，贯彻落实《网络安全法》和等级保护相关规定，同时全面提升广东省工人医院信息系统的安全保护水平，并顺利通过信息安全等级二级测评。
3、 建设规模
信息安全等级整改方案设计：包括广东省工人医院HIS医院管理信息系统、LIS实验室信息系统、PACS影像信息系统、EMR电子病历系统、健康体检管理系统、医院官网系统。
4、 建设周期
项目建设周期预计为2个月，2个月后完成项目验收。
5、 项目整改需求
（一）信息系统整改需求
通过对信息系统基本安全保护状态的分析，针对广东省工人医院多个系统面临的主要安全威胁采取相应的安全机制，达到保护信息系统重要资产的作用。主要从网络安全建设整改和安全加固整改两个方面展开，安全建设整改主要是通过调整网络结构和增加安全防护措施来实现等级保护要求，安全加固整改主要是对系统进行安全配置优化来实现等级保护要求。
（二）物理机房整改需求
通过对机房的物理环境调研及分析，进行机房安全管理整改。
（三）安全设备采购清单
	编号
	安全设备
	数量
	部署位置
	备注
	整改优先级

	1
	病毒防护软件
	1（套）
	服务器、PC终端
	软件（新增）
	优先

	2
	日志审计系统
	1（台）
	安全管理区
	硬件（新增）
	优先

	3
	堡垒机
	1（台）
	安全管理区
	硬件（新增）
	优先

	4
	数据库审计
	1（套）
	安全管理区
	硬件（新增）
	优先

	5
	防火墙
	2（台）
	串联核心区
	硬件（新增）
	优先

	6
	网闸
	1（台）
	内外网交换区
	硬件（新增）
	优先

	7
	准入控制系统
	1（台）
	安全管理区
	硬件（新增）
	优先

	8
	态势感知系统
	1（台）
	安全管理区
	硬件（新增）
	优先

	9
	桌管软件
	1（套）
	服务器、PC终端
	软件（新增）
	优先

	10
	漏洞扫描系统
	1（台）
	安全管理区
	硬件（新增）
	后期

	11
	数据备份一体机
	1（台）
	安全管理区
	硬件（新增）
	后期

	12
	WEB应用防护系统
	1（台）
	安全管理区
	硬件（新增）
	后期



六、供应商资质
（一）具独立承担民事责任能力的在中华人民共和国境内注册的法人或其他组织，如国家另有规定的，则从其规定；（提供相关有效证照等证明材料)。符合《政府采购法》第二十二条所规定的条件；分支机构投标的，必须由总公司（总所）授权【依据《投标人资格声明函》及其附件、分支机构的营业执照（执业许可证）扫描件及总公司（总所）出具给分支机构的授权书】。
（二）供应商未被列入“信用中国”网站中“记录失信被执行人或重大税收违法案件当事人名单或政府采购严重违法失信行为”的记录名单；不处于“中国政府采购网”中“政府采购严重违法失信行为信息记录”的禁止参加政府采购活动期间（以采购代理机构或采购人于资格审查时在上述网站查询结果为准，如在上述网站查询结果均显示没有相关记录，视为没有上述不良信用记录。同时对信用信息查询记录和证据截图存档。如相关失信记录已失效，供应商须提供相关证明资料）。
（三）供应商须非联合体参与，承诺在隶属关系或关联关系的企业，仅能由一家企业参与，没有处于被责令停业，没有处于财产被接管、冻结、破产的状态，没有任何不良行为记录；（提供承诺函加盖供应商公章）。
（四）供应商应具备较高水平的医疗卫生信息化行业技术研发能力；具备成熟的软件研发能力，从软件设计、研发、实施、售后均能达到国内领先水平；具备行业领先的信息安全管理能力，所设计开发的软件符合国家信息安全保护标准。（提供相应的证明材料）
（五）提供制造商与所投产品同类型或同系列的产品在国内的销售的历史成交情况。（供应商须对各自提供的业绩材料的真实性负责，如存在提供虚假材料情况，将承担相应的法律责任。)（提供制造商与所投产品同类型或同系列的产品在国内的销售的历史成交情况及相关证明加盖供应商公章)。
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